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Dora:

e réglement UE 2022/2554

du Parlement Européen et du

Conseil du 14 décembre 2022

ur la résilience opérationnelle
numeérique du secteur financier
(Dera) entrera en vigueur le 17 janvier
prochain. De la méme fagon que la
réglementation bancaire cherche a
gérer les risques liés a la solvabilité
du secteur financier en imposant
des ratios prudentiels et des « stress
tests » réguliers, Dora cherche a
gérer les risques liés a l'utilisation des
technologies de linformation dans
le secteur financier, en imposant
aux divers acteurs de ce secteur de
nouvelles obligations en matiére de
gouvernance, de prévention, de noti-
fication et de contractualisation. Ce
dernier aspect concerne tout particu-
lierement les prestataires de services
informatiques, qui vont devoir intégrer
dans leurs contrats certaines clauses
obligatoires et s'engager a participer
aux tests de résilience opérationnelle
organisés par leurs clients.

Le secteur financier est l'un des plus
gros consommateurs de services
informatiques, qui, comme le reléve le
deuxiéme considérant du préambule
de Dora, a « désormais acquis une
importance cruciale dans l'exécution
des fonctions quotidiennes typiques

quelles conséquences pour
les prestataires de services
informatiques ?

Afin de gérerlesrisques liés a l'utilisation des technolo-
gies de l'information dans le secteur financier, le réegle-
ment européen Dora va imposer aux prestataires infor-
matiques qui travaillent avec des entités financiéres un
nouvel environnement réglementaire et une collabo-
ration avec les autorités financieres.

de toutes les entités financiéres ».
Ces services informatiques assurent
de plus en plus souvent une inter-
connexion entre les 22 000 entités
financiéres présentes dans |'Union
Européenne et une défaillance locali-
sée peut rapidement dégénérer en un
incident systémique. Faisant le constat
que le droit de 1'Union européenne
prend insuffisamment en compte ce
risque systémique malgré les regles
générales sur lexternalisation déja
prévues par le droit européen des
services financiers, les autorités euro-
péennes ont donc décidé d'adopter
un réglement avec un champ dap-
plication trés large (couvrant 20 types
d'entités financiéres dont les établis-
sements de crédit et de paiement,
les entreprises d'investissement, les
sociétés de gestion, les prestataires de
services sur crypto-actifs, les entre-
prises d'assurance et de réassurance et
les institutions de retraite profession-
nelle) afin de prévenir, gérer et réduire
les risques liés a l'emploi des services
de Technologies de l'Information et de
la Communication (services TIC). Ce
réglement touche donc tous les pres-
tataires informatiques fournissant des
services aux entités financiéres, mais
de maniére inégale selon le caractére
critigue ou non des services fournis et
la part de marché du prestataire.
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Obligations s'appliquant
a tous les prestataires de
services informatiques

Dora fait tout d'abord du contrat infor-
matique un contrat formel, qui doit
étre conclu par écrif, sur papier ou de
maniere électronique. La sanction de
l'absence de conclusion formelle d'un
contrat est probablement la nullite,
méme si le texte du réglement ne le
précise pas. Le texte de Dora semble
également indiquer que tout contrat de
services TIC doit inclure des niveaux
de services, alors que leur intérét pour
tous les services TIC ne semble pas
évident.

Selon Dora, tout contrat entre un
prestataire de services informatique et
une entité financiére doit désormais
comperter (i) une description claire
des services fournis (avec lindica-
tion, lorsque la sous-traitance d'un
service TIC qui soutient une fonction
critique ou importante est envisageée,
des conditions applicables a une
telle sous-traitance), (ii) des informa-
tions sur les lieux d'ou les services
seront fournis, y compris les lieux
de stockage, (iii) une description des
mesures concernant la disponibilité,
lauthenticité, l'intégrité et la confiden-
tialité des données, (iv) les conditions
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de réversibilité en cas de resiliation du
contrat ou cessation d'activité du pres-
tataire, (v) la description des niveaux
de service, y compris leurs conditions
de mise a jour et révision, (vi) une
obligation pour le prestataire de four-
nir une assistance en cas d'incident
de service, gratuitement ou a un cout
prédéterming, (vii) une obligation
de coopérer avec les autorités de
tutelle de l'entité financiere, (viii) une
description des droits de résiliation et
des délais de préavis minimaux pour
la résiliation des accords contractuels,
conformément aux attentes des auto-
rités compétentes et (ix) les conditions
de participation des prestataires aux
programmes de sensibilisation a la
sécurité et aux formations a la rési-
lience opérationnelle élaborées par les
entités financiéres. Ces clauses obli-
gatoires imposent aux prestataires des
obligations de transparence accrues.
Elles ne préjugent pas des conditions
commerciales qui seront négociées
entre les parties, mais permettront
aux entités financiéres d‘avoir une
meilleure visibilité concernant leurs
niveaux de risques. Cependant, on
peut s'interroger sur l'intérét pour les
autorités de tutelle de pouvoir définir
des durées de preéavis pour des services
qui ne sont ni importants ni majeurs
et sur celui de la sensibilisation de ces
prestataires a la résilience opération-
nelle de leurs clients.

Les contrats de services informatiques
avec les entités financiéres font donc
l'objet d'une véritable standardisation,
qui sera renforcée par les clauses
contractuelles types que les autori-
tés sectorielles pourront adopter et
auxquelles il sera trés difficile aux
prestataires informatiques de deroger.
Les prestataires informatiques wont
également devoir faire un reel effort
avec leurs sous-traitants. En effet, les
prestataires informatiques font géne-
ralement appel & une chaine complexe
desous-traitants pourl' hébergementet
la maintenance de leurs services, avec
lesquels ils ont souvent peu ou aucune
marge de maneceuvre de négociation,
du fait de la taille de sous-traitants
tels qUAWS ou Azure. Cependant,
puisque le réeglement Dora affecte tous
les prestataires informatiques d'un
secteur intensement consommateur
de ressources informatiques, il est a
esperer que l'effet de masse qu'il induit
fasse également évoluer les positions
de ces géants de l'informatique vers
plus de transparence.

Obligations s'appliquant
aux prestataires de services
critiques ou importants

Dora impose un niveau d'obligations
plus élevé aux prestataires supportant
des fonctions critiques ou importantes
que sur les autres prestataires, ce qui est
logique au vu de son objet.

Certains prestataires de services
informatiques fournissant des services
géneriques, qui n'ont pas été specia-
lement développés pour Llindustrie
financiere mais qui supportent, du fait
de Tutilisation qui en est faite par le
client, des services critiques ou impor-
tants, peuvent ainsi se retrouver soumis
a des obligations plus importantes que
ce quils avaient initialement envisage
et devront soit cesser de contracter
avec ces clients, soit se soumettre a ces
obligations. De plus, il semble probable
quauvu dela difficulté a definir concre-
tement ce qui est une fonction critique
ou impertante, les entités financiéres
vont approcher une interprétation la
plus large possible de cette définition,
afin de se prémunir contre tout risque de
non-conformité et d'utiliser l'avantage
que les clauses obligatoires addition-
nelles leur donnent dans la négociation
contractuelle.

Une fonction est définie dans Dora
comume critique ou importante si
sa « perturbation est susceptible de
nuire sérieusement a la performance
financiére d une entité financiére, ou a la
solidité ou & la continuité de ses services
et activités, ou une interruption, une
anomalie ou une défaillance de l'exé-
cution de cette fonction est susceptible
de nuire séricusement a la capacité
d'une entité financiére de respecter en
permanence les conditions et obliga-
tions de son agrément, ou ses autres
obligations découlant des dispositions
applicables du droit relatif aux services
financiers » Le caractére critique ou
important d'une fonction dépend donc
des consequences de sa perturbation
soit surles activités de l'entité financiére,
soit sur son respect de la réglemen-
tation applicable. Si le respect ou non
d'une disposition de la réglementation
financiere semble relativement facile a
évaluer, la premi-ére partie de la défini-
tion semble trés subjective (perturbation
de la performance financiére dune
entité financiére, ou de la solidité ou
continuité de ses services et activités) et,
en labsence de jurisprudence, difficile
a qualifier dans les faits. Cependant, il
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semble probable que le prestataire pour-
radifficilement contester la qualification
des fonctions qu'il soutient et retenue
par l'entité financiére cocontractante.

Si le prestataire soutient des fonctions
critiques ou importantes, le contrat doit
obligatoirement inclure, en plus des
clauses visées ci-dessus, des clauses
imposant au prestataire notamment
(i) dassortir ses niveaux de services
d'objectifs quantitatifs et qualitatifs,
ainsi que les mesures correctrices qui
devront étre mises en ceuvre quand
ces derniers ne sont pas atteints (qui
ne sont donc pas obligatoirement
des pénalités), (ii) de notifier a l'entite
financiére tout incident qui pourrait
avoir des conséguences sur sa capacité
a fournir les services, selon des délais
predéfinis, (iii) de mettre en ceuvre et de
tester des plans d'urgence fournissant
un niveau approprié de sécurité, (iv)
d'accepter des droits d audit trés étendus
au bénéfice de l'entité financiere et des
autorités réglementaires et (v} de prévoir
une période de réversibilité adéquate
pendant laquelle il continuera a four-
nir les services afin de permettre au
prestataire de recourir a un prestataire
tiers ou de reinternaliser le service.
Dora ne prévoit pas expliciterent que
des niveaux de services minimums
peuvent étre imposés par les autorités
réglementaires. Cependant, il semble
probable que ces derniéres deviendront
prescriptrices de niveaux de services
minimums pour certains services
critiques, dans le cadre des sanctions ou
recommandations quelles émettront
envers les entités financiéres.

Ure derniere clause obligatoire impose
auxprestataires de participerpleinement
aux tests de pénétration mis en ceuvre
par lentité financiere conformément a
ses obligations. En effet, l'article 26 de
Dora impose aux entités financiéres de
réaliser au moins tous les trois ans des
tests avancés de pénétration fondés
sur la menace couvrant plusieurs, voire
la totalité des fonctions critiques ou
importantes qui ont été externalisées. Le
prestataire doit donc s'engager contrac-
tuellerent a participer a ces tests, mais
il demeure libre de les encadrer et de
facturer ses clients pour cette parti-
cipation. Si ces tests pourraient avoir
une incidence négative sur la qualité
ou la confidentialité des services que le
prestataire fournit a dautres clients ne
relevant pas de Dora, le prestataire peut
engager un testeur externe pour réaliser
des tests groupés sousla direction d'une
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entité financiere designeée associant
plusieurs entités financiéres, afin
d'éviter une multiplication de tests
de pénétration. Cette solution sera
cependant compliquée a mettre en
ceuvre contractuellement, puisque
le prestataire devra choisir parmi ses
clients lequel sera l'entité financiére en
charge d'organiser le test et faire accep-
ter contractuellement a ses clients de se
fier aux résultats de ce test.

Dora oblige donc les prestataires infor-
matiques, s'ils veulent continuer de
travailler pour des entités financiéres, a
réécrire leurs contrats types afin qu'ils
incluent les informations requises.

Les prestataires tiers critiques
de services TIC

Dora préveoit finalement que les
Autorités Eurcpéennes de Surveillance
ou AES (qui sont UAutorité Bancaire
Européenne, lAutorité Européenne
des Assurances et des Pensions
Professionnelles et l'Autorité Européen-
ne des Marchés Financiers) peuvent
conjointement désigner certains pres-
tataires de services TIC comme étant
critiques pour les entités financieres sur
la base de 4 critéres : (i) l'existence d'un
risque systémique pour les services
financiers en cas de defaillance opéra-
tionnelle a grande échelle des services
du prestataire (ii) l'utilisation des services
de ces prestataires par des établissement
d'importance systémique mondiale
ou autre (iii) la dépendance d'entités
financiéres envers les services fournis
par le prestataire pour des fonctions
critiques ou importantes et (iv) le degré
de substituabilité du prestataire, aussi
bien en terme d'existence sur le marché
dalternatives aux services proposés par
le prestataire que de difficultés liées a la
migration des données. La Commission
Européenne a précisé! les modalités
d'application de ces critéeres et introduit
pour 3 de ces quatre critéres des seuils
quantitatifs permettant d'écarter les
prestataires trop petits avant de procé-
der a une analyse qualitative.

La procédure de désignation est tres
rapide, le prestataire nayant quun délai
de 6 semaines a compter de la notifica-
tion pour faire part de ses commentaires
sur cette designation. Il est ensuite
inscrit sur une liste publique et sournis
a de lourdes obligations, sous la super-
vision dune AES désignée comme
superviseur principal. Tout d'abord, un
prestataire critique établi dans un pays

tiers doit disposer dune filiale dans
I'Union Européenne et il est interdit aux
entités financiéres de contracter avec lui
en l'absence d'une telle filiale.

Le prestataire critique de services
TIC est ensuite soumis a un audit
approfondi par son superviseur, afin
de slassurer qu'il a bien mis en place
des régles, procédures, mécanismes et
dispositifs complets, solides et efficaces
pour gerer le risque qu'il est susceptible
de faire peser sur les entités financiéres.
Sur la base de cette évaluation, le super-
viseur établit un plan de supervision
individuel clair, détaillé et motive décri-
vantles objectifs annuels de supervision
etles principales actions prévues pour le
prestataire. Ce plan est révisé tous les
ans.

Les prestataires critiques sont donc
sourmnis a une tutelle forte de leur
superviseur, qui controle et formule
des « recommandations » touchant le
coeur de leurs activités, et en particulier
les mesures de sécurité qu'ils adoptent
et leurs recours a la sous-traitance.
Si le prestataire critique ne suit pas
les « recommandations » de son super-
viseur, il doit fournir des explications
circonstanciées justifiant ce refus.
Le superviseur deit alors, s'il n'est pas
convaincu par ces explications, effec-
tuer une communication publique de
ce refus et en informer les autorités
compétentes sur les entités financiéres
clientes du prestataire, Ces autorités
peuvent alors informer les clients du
prestataire du refus de respecter les
recommandations de son superviseur
et prendre toutes mesures en consé-
quence, qui vont jusqu'a exiger des
clients du prestataire qu'ils résilient
les contrats conclus avec le prestataire
critique. Le superviseur dispose donc
de moyens de pression trés forts pour
contraindre le prestataire critique
soumis a son autorité a respecter ses
recommandations.

Si ces arguments ne suffisaient pas,
le superviseur dispose également de
la possibilité dadopter des mesures
coercitives a l'encontre du prestataire,
directement ou indirectement.

Le superviseur désigné dispose en effet
du pouvoir dimposer une astreinte
pour obliger le prestataire tiers critiques
de services TIC a respecter ses recom-
mandations. Cette astreinte journaliére
est particuliérement lourde, puisquelle
peut atteindre jusqu'a 1% du chiffre
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daffaires quotidien moyen réalisé au
niveau mondial par le prestataire au
cours de lexercice précédent, et parce
que le superviseur désigné peut rendre
publique toute astreinte infligée.

En dernier recours, les autorités compeé-
tentes peuvent exercer un pouveir de
coercition indirect sur les prestataires,
en exigeant que les entités financieres
cocontractantes résilient, en partie ou
en totalité, les accords contractuels
CONCernes.

Le prestataire critique doit finalement
s'acquitter auprés de son superviseur
d'une redevance couvrant intégrale-
ment les dépenses encourues par ce
dernier pour sa supervision.

Les prestataires informatiques vont
donc devoir sadapter a ce nouvel
environnement reglementaire et colla-
borer avec les autorités financiéres s'ils
veulent continuer & travailler avec les
entités financiéres. Le gouvernement a
introduit le 15 octobre dernier un projet
de loi adaptant le code monétaire et
financier et le code des assurances a
Dora. Ce projet de loi comporte en parti-
culier des dispositions dadaptation du
code monétaire et financier sagissant
des prérogatives de UAutorité de controle
prudentiel (ACPR) en matiére de
controle des entités financiéres quelle
supervise. Le droit positif prévoit que
TACPR peut exiger de tout tiers aupres
de qui lesdites entités financiéres ont
externalisé des fonctions ou activités
opérationnelles la communication de
tous renseignements ou documents
nécessaires a laccomplissement des
missions de supervision de I'ACPR. Le
projet de loi préveit que les prestataires
de services TIC compteront désormais
parmiles personnes auxquelles le secre-
taire général de VACPR peut demander
tous renseignements et docurments.

Marc LEMPERIERE
Avocat aux barreaux de Paris et
New York
Associé Aimain
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Avocat au barreau de Paris
Associé Almain

Notes

(1) Réglement délégué (UE) 2024/1502 de la
Commission du 22 février 2024 complétant le régle-
ment (UE) 2022/2554 du Parlement européen et du
Conseil par la définition des critéres de désignation
de prestataires tiers de services TIC comme critiques
pour les entités financiéres



